安全组生产环境部署方案
所有环境均为security用户
useradd -d /home/security -m security
passwd security
asiainfo_4321
mkdir /data/security
chown -R security:security /data/security
chmod 760 /data/security
usermod -d /data/security security
cp /etc/skel/.bashrc /root/
cp /etc/skel/.bash_profile /root/

yum install -y java-devel

hostnamectl set-hostname  xxxxx

[bookmark: _GoBack]sed -i ‘s/\r//’ **.sh

1. 虚拟机用途：API接入服务器，虚拟机主机名：datasecurity_nginx1
部署位置：/data/security/soft/
安装版本：nginx-1.18.0.tar.gz
部署步骤：
解压安装包tar -zxvf nginx1.18.0.tar.gz
进入解压成功的目录，cd  nginx
进行自定义配置
./configure \
--prefix=/data/security/soft/nginx \
--conf-path=/data/security/soft/nginx/conf/nginx.conf \
--pid-path=/data/security/soft/nginx/conf/nginx.pid \
--lock-path=/data/security/soft/nginx/lock/nginx.lock

yum -y install zlib zlib-devel openssl openssl-devel pcre pcre-devel

编译，make
编译安装，make install

前端部署
新建目录/data/security/apps/zjh-front/
上传 zjh-front.zip至/data/security/apps/zjh-front/目录，并在当前目录解压unzip zjh-front.zip
nginx 配置文件：<部署后，依据实际情况修改>
启停脚本：...

2. 虚拟机用途：API网关服务器1，虚拟机主机名：datasecurity_gateway1
部署位置：/data/security/jars/
部署步骤：
上传 ruoyi-gateway.jar
启停脚本：...

3. 虚拟机用途：API网关服务器2，虚拟机主机名：datasecurity_gateway2
部署位置：/data/security/jars/
部署步骤：
上传应用包 ruoyi-gateway.jar
启停脚本：...

4. 虚拟机用途：服务注册中心服务器1，虚拟机主机名：datasecurity_nacos1
部署位置：/data/security/soft/
安装版本：nacos-server-2.0.3.tar.gz
部署步骤：
解压安装包 tar -zxvf nacos-server-2.0.3.tar.gz
进入解压成功的目录，cd  nacos
配置conf/application.properties中的port参数，数据库连接参数
配置conf/cluster.conf各个节点ip
启停脚本：...

5. 虚拟机用途：服务注册中心服务器2，虚拟机主机名：datasecurity_nacos2
部署位置：/data/security/soft/
安装版本：nacos-server-2.0.3.tar.gz
部署步骤：
解压安装包 tar -zxvf nacos-server-2.0.3.tar.gz
进入解压成功的目录，cd  nacos
配置conf/application.properties中的port参数，数据库连接参数
配置conf/cluster.conf各个节点ip
启停脚本：...

6. 虚拟机用途：服务注册中心服务器3，虚拟机主机名：datasecurity_nacos3
部署位置：/data/security/soft/
安装版本：nacos-server-2.0.3.tar.gz
部署步骤：
解压安装包 tar -zxvf nacos-server-2.0.3.tar.gz
进入解压成功的目录，cd  nacos
配置conf/application.properties中的port参数，数据库连接参数
配置conf/cluster.conf各个节点ip
启停脚本：...

7. 虚拟机用途：应用服务服务器1，虚拟机主机名：datasecurity_app1
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-modules-sensitive.jar，xxl-job-admin.jar，zjh-sensitive-query.jar，
zjh-dynamic-desensitive.jar，ruoyi-modules-system.jar，ruoyi-auth.jar
启停脚本：...

8. 虚拟机用途：应用服务服务器2，虚拟机主机名：datasecurity_app2
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-modules-sensitive.jar，xxl-job-admin.jar，zjh-sensitive-query.jar，
zjh-dynamic-desensitive.jar，ruoyi-modules-system.jar，ruoyi-auth.jar
启停脚本：...

9. 虚拟机用途：扫描识别集群服务器1，虚拟机主机名：datasecurity_scan1
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-sensitive-scan.jar
启停脚本：...

10. 虚拟机用途：扫描识别集群服务器2，虚拟机主机名：datasecurity_scan2
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-sensitive-scan.jar
启停脚本：...

11. 虚拟机用途：预处理集群服务器1，虚拟机主机名：datasecurity_etl1
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-etl-worker.jar
DataX基础组件部署
新建目录 /data/security/soft/
进入目录，上传datax资源包datax.tar.gz至/data/security/soft/目录下
解压datax.tar.gz

启停脚本：...

12. 虚拟机用途：预处理集群服务器2，虚拟机主机名：datasecurity_etl2
部署位置：/data/security/jars/
部署步骤：
上传应用包：
zjh-etl-worker.jar
DataX基础组件部署
新建目录 /data/security/soft/
进入目录，上传datax资源包datax.tar.gz至/data/security/soft/目录下
解压datax.tar.gz

启停脚本：...

