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1. 系统部署架构
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2. 部署说明
1. 环境信息
test		：测试环境
prod		：生产环境
dev		：开发环境

下面以test环境为例进行部署讲解，其它prod或bj环境注意选择对应文件或者修改成相关分支
3. 基础环境部署说明
1. 主机部署说明（主机数量根据业务参考）
i. 数据库建议独立部署，主要消耗内存、磁盘、网络资源，根据业务数据量和预期增长来确定相应配置
ii. kafka、zookeeper、redis、nginx 可合并部署，磁盘较为重要，采用性能型最佳，其它根据配置根据业务酌情选择
iii. minio 对象存储服务，磁盘较为重要，数据存储，建议独立部署
iv. 业务应用工程服务根据业务规模、可用性、负载均衡、处理能力、来进行主机选择配置
2. 部署系统选择
i. Windows  64位
ii. Linux	64位
3. 部署所需要的基础环境中间件
a) JDK 1.8
1. 去Oracle官网下载jdk1.8版本，下载好后在对应的业务工程服务机器上解压配置好环境变量
2. 输入java  --version  查看版本信息和是否配置好
b) MySQL5.7
1. 在MySQL官方网址上下载MySQL5.7 版本，下载好后上传到服务器上解压开始编译安装，可以选择二进制版本、源码版本，二进制免安装，源码需要编译安装，具体安装方法如下详见官方文档
https://dev.mysql.com/doc/refman/5.7/en/installing-source-
distribution.html
2. 安装好后根据需要修改配置文件/etc/my.cnf 端口修改、数据目录修改、日志存储修改等
3. 启动方式预定义脚本启动，端口默认是3306	
4. 部署好了之后数据库需要建立对应的库smart_admin 、 smart_community 两个库
a) smart_admin库
i. 迁移之前全库表结构
ii. 迁移下述表全量数据
将oauth_client_details 、 sys_area 、 sys_dict 、 sys_dict_item 、 
sys_menu 、 sys_route_conf 全量数据迁移
iii. 执行初始化sql（smart_admin_init.sql）

		
b) smart_community库表结构数据
i. 只迁移全库表结构			

c) Redis
1. 进入官方网址下载最新稳定版本，地址https://redis.io/
2. 下载好后上传到服务器上解压编译安装，安装比较简单，然后启动服务
3. redis-server  /redis/install/redis.conf
4. 端口默认是6379
d) Kafka
1. 进入官方网址下载最新稳定版本，地址http://kafka.apache.org/
2. 下载好后上传到服务器上解压安装，安装比较简单，这个安装需要依赖于
Zookeeper，所以这里同时把zookeeper也下载解压安装，然后启动服务
端口分别是，zookeeper：2181   kafka：9092
e) Nginx
1. 进入官方网址下载最新稳定版本，地址http://nginx.org/en/download.html
2. 下载好后上传到服务器上解压编译安装，安装较为简单
3. 安装好后修改对应的配置文件进行配置需要，配置文件是nginx.conf 
4. 启动nginx ，关闭nginx –s stop ，重新加载nginx –s reload 
5. 默认监听端口80 
6. 这里需要开放9877端口，需开通公网，支持https协议

f) Minio
1. 进入官方网址www.minio.org.cn/download.shtml#/linux 有安装方法和手册Docker方式安装
docker run -p 9000:9000 -v /mnt/data:/data minio/minio server /data
普通方式安装
wget   http://dl.minio.org.cn/server/minio/release/linux-amd64/minio
chmod +x minio
./minio server /mnt/data	
2. 启动好的服务通过浏览器进入网页管理端，建桶
通过可视化运维界面建桶，桶名smart-community 此处桶名后面有用到，注意保持一致
				
g) Nacos
1. 进入官方网址下载最新稳定版本https://nacos.io/	
2. 解压后开始编译选择安装，安装启动
3. 端口可以自定义
4. 业务应用部署说明
1. 配置信息说明
a) 选择配置列表（新装应该是空白的，下面是添加好配置过后的截图）
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b) 导入对应配置
[image: ]
c) 选择对应环境（test/prod/bj）的配置压缩文件进行导入
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d) 修改配置（修改配置后需要发布才会生效）
a) mysql数据库连接信息（修改用户名与密码、数据库地址与端口）
smart-sys-admin-biz-test.yml、smart-community-auth-test.yml、smart-community需修改
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b) redis连接信息（修改ip、端口和密码）
application-test.yml、smart-community.yml需要修改
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c) smart-community-file-upload 配置修改	
【内网地址】为minio文件服务配置， ip端口根据minio安装情况修改
【外网地址】为minio外网访问路径, 根据项目实际情况修改ip端口，需配置
nginx将外网请求iotd-file前缀的请求转发到【内网地址】上
[image: ]
d) Kafka及Zk
暂未使用，故无配置
e) xxl-job
i. 需要执行数据库SQL文件xxl_job_init.sql

		
ii. nocas配置修改
	定时任务配置
	占用端口
	备注

	smart-sys-admin-biz-test.yml
	7102
	TODO 没有配日志路径，到底要不要

	smart-community-security-test.yml
	7106
	端口是应用使用端口加100

	smart-community-resource-test.yml
	7104
	　

	smart-community-fee-test.yml
	7108
	　

	smart_community-device-test.yml
	7107
	　

	smart-community-customer-test.yml
	7105
	　



			以smart-community-security-test.yml为例，修改内容如下
[image: ]
					
f) 高德账号
[image: ]
g) smart-community-resident及smart-sys-admin-api删除，如无则跳过
2. 应用部署
a) 前端部署
前端工程包：ai-smart-community
上传前端打包的zip压缩包至服务器任意目录解压，然后在nginx配置代理到到这个工程应用即可

b) 后端工程
i. 涉及工程清单信息如下：
	应用名称
	描述
	端口
	备注
	git地址

	smart-gateway
	web网关
	7001
	注1
	http://10.19.13.46/smart-community/sys/smart-gateway.git

	smart-sys-admin
	管理
	7002
	
	http://10.19.13.46/smart-community/sys/smart-sys-admin.git

	smart-community-auth
	权限中心
	7003
	
	http://10.19.13.46/smart-community/sys/smart-community-auth.git

	smart-community-resource
	资源中心
	7004
	
	http://10.19.13.46/smart-community/business/smart-community-resource.git

	smart-community-customer
	客户客情
	7005
	
	http://10.19.13.46/smart-community/business/smart-community-customer.git

	smart-community-security
	安全管理
	7006
	
	http://10.19.13.46/smart-community/business/smart-community-security.git

	smart-community-device
	设备中心
	7007
	
	http://10.19.13.46/smart-community/device/smart-community-device.git

	smart-community-fee
	费用管理
	7008
	
	http://10.19.13.46/smart-community/business/smart-community-fee.git

	smart-community-wechat
	小程序网关
	7010
	注2
	http://10.19.13.46/smart-community/open/smart-community-wechat.git

	smart-community-file-upload
	文件上传
	7011
	注3
	http://10.19.13.46/smart-community/sys/smart-community-file-upload.git

	smart-community-xxl-job
	xxl-job
	7012
	注4
	



ii. 启动命令如下

JAVA_OPT='-Xms128M -Xmx128M -Xss512k -XX:MetaspaceSize=64M -XX:MaxMetaspaceSize=128M'
CONFIG_DIR='/data/scommunity/project/config/'
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-sys-admin-biz-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-admin.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-auth-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-auth.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-resource-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-resource.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-customer-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-customer.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-security-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-security.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-device-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-device.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-fee-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-fee.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-wechat-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-wechat.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-community-file-upload-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-file.yml
java -server $JAVA_OPT -XX:+UseG1GC  -jar smart-gateway-1.0.0.jar --spring.config.location=$CONFIG_DIR/bootstrap-gateway.yml

3. Nginx需要如下做相关配置
1. 注1：配置ng将http://ip:port/admin、http://ip:port/auth、http://ip:port/resource、http://ip:port/customer
2. http://ip:port/fee、 http://ip:port/security、 http://ip:port/device等前缀的请求转发到此端口
3. 注2：配置ng将http://ip:port/wechat 前缀的请求转发到此端口，此请求需支持公网
4. 注3：配置ng将http://ip:port/file 前缀的请求转发到此端口
5. 注4：当前测试环境复用开发环境的xxl-job调度中心，如果新部署调度中心，需修改xxl-job配置
端口为计划端口，实际部署可修改，但需同步nacos配置
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5. 部署验证
1. Web登录验证
a) 登录地址 http:// host:port /#/login
b) 初始用户名密码：zuhu001/66666666、zuhu004/88888888
c) 示例：http://10.19.83.70:9876/#/login
2. Web端api文档
a) http://host:port/doc.html
b) 示例：http://10.19.83.70:7001/doc.html
3. 小程序api文档
a) http://host:port/mini/doc.html
b) 示例：http://10.19.83.70:7010/mini/doc.html

4. Api验证token获取
a) 请求示例见如下附件


b) 示例图如下
[image: ][image: ]	
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xxl_job_init.sql


xxl_job_init.sql
LOCK TABLES `xxl_job_group` WRITE;

INSERT INTO `xxl_job_group` (`id`, `app_name`, `title`, `order`, `address_type`, `address_list`)
VALUES
	(8,'smart-community-resource','智慧社区-资源服务',0,0,NULL),
	(9,'smart-community-fee','智慧社区-费用模块',0,0,NULL),
	(10,'smart-sys-admin-biz','智慧社区-Admin系统',0,0,NULL),
	(11,'smart-community-customer','智慧社区-住户管理',0,0,NULL),
	(12,'smart-community-device','智慧社区-设备服务',0,0,NULL);

UNLOCK TABLES;


LOCK TABLES `xxl_job_info` WRITE;

INSERT INTO `xxl_job_info` (`id`, `job_group`, `job_cron`, `job_desc`, `add_time`, `update_time`, `author`, `alarm_email`, `executor_route_strategy`, `executor_handler`, `executor_param`, `executor_block_strategy`, `executor_timeout`, `executor_fail_retry_count`, `glue_type`, `glue_source`, `glue_remark`, `glue_updatetime`, `child_jobid`, `trigger_status`, `trigger_last_time`, `trigger_next_time`)
VALUES
	(24,8,'0 0 23 * * ?','统计当天房屋类型总数统计','2020-08-11 17:32:27','2020-08-24 14:02:39','limy','','FIRST','houserStatisticsTask','','SERIAL_EXECUTION',0,2,'BEAN','','GLUE代码初始化','2020-08-11 17:32:27','',1,1598198423000,1598281200000),
	(25,8,'0 0 23 * * ?','统计当天车位类型总数统计','2020-08-11 17:33:21','2020-08-24 14:02:06','limy','','FIRST','parkingStatisticsTask','','SERIAL_EXECUTION',0,2,'BEAN','','GLUE代码初始化','2020-08-11 17:33:21','',1,1598198423000,1598281200000),
	(26,9,'0 0 0 * * ?','费用订单生成','2020-08-17 15:33:41','2020-08-19 10:16:08','LiMengYang','','FIRST','feeOrderCreateTask','','SERIAL_EXECUTION',0,0,'BEAN','','GLUE代码初始化','2020-08-17 15:33:41','',1,1598198400000,1598284800000),
	(27,10,'0 0 * * * ?','刷新路由及网关配置信息至redis','2020-08-20 14:14:51','2020-08-20 14:14:51','xxl','','FIRST','refreshRoutsAndChannelsJob','','SERIAL_EXECUTION',0,0,'BEAN','','GLUE代码初始化','2020-08-20 14:14:51','',0,0,0),
	(28,11,'0 0 23 * * ?','人员统计','2020-08-24 13:44:08','2020-08-24 13:44:08','冯正华','','FIRST','residentStatisticsTask','','SERIAL_EXECUTION',0,0,'BEAN','','GLUE代码初始化','2020-08-24 13:44:08','',0,0,0),
	(29,12,'* * 0/1 * * ?','新增巡检配置 - 生成巡检任务明细','2020-08-24 14:15:18','2020-08-24 14:15:18','lie','','FIRST','creatDetailTaskJobHandler','','SERIAL_EXECUTION',0,0,'BEAN','','GLUE代码初始化','2020-08-24 14:15:18','',0,0,0),
	(30,12,'* * 0 * * ?','每天修改巡检任务状态、生成新巡检任务与明细','2020-08-24 14:16:42','2020-08-24 14:17:55','lie','','FIRST','updateCollectTaskJobHandler','','SERIAL_EXECUTION',0,0,'BEAN','','GLUE代码初始化','2020-08-24 14:16:42','',0,0,0);

UNLOCK TABLES;
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登录请求示例.post man_collection.json


��¼����ʾ��.postman_collection.json
{
	"info": {
		"_postman_id": "6d1fdfaa-7685-4aab-b7c5-20099f4cb23e",
		"name": "登录请求示例",
		"schema": "https://schema.getpostman.com/json/collection/v2.1.0/collection.json"
	},
	"item": [
		{
			"name": "OAuth2 用户名密码登录",
			"request": {
				"auth": {
					"type": "basic",
					"basic": [
						{
							"key": "username",
							"value": "server",
							"type": "string"
						},
						{
							"key": "password",
							"value": "secret",
							"type": "string"
						}
					]
				},
				"method": "POST",
				"header": [],
				"url": {
					"raw": "http://{{host}}/auth/oauth/token?grant_type=password&scope=server&username=admin&password=123456",
					"protocol": "http",
					"host": [
						"{{host}}"
					],
					"path": [
						"auth",
						"oauth",
						"token"
					],
					"query": [
						{
							"key": "grant_type",
							"value": "password"
						},
						{
							"key": "scope",
							"value": "server"
						},
						{
							"key": "username",
							"value": "admin"
						},
						{
							"key": "password",
							"value": "123456"
						}
					]
				}
			},
			"response": []
		},
		{
			"name": "新增菜单",
			"request": {
				"auth": {
					"type": "bearer",
					"bearer": [
						{
							"key": "token",
							"value": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2VyX25hbWUiOiJhZG1pbiIsInNjb3BlIjpbInNlcnZlciJdLCJ0ZW5hbnRJZCI6IjEiLCJkZXB0SWQiOiIxIiwidXNlclR5cGUiOiJBRE1JTl9QTEFURk9STSIsImV4cCI6MTU5NzQxMDA1NywidXNlcklkIjoiMSIsImF1dGhvcml0aWVzIjpbIlVTRVIiXSwianRpIjoiZTg4YTdlN2EtNjQ4Yy00OTUzLWFlYzEtNDFlZjU0Yjg3OTJjIiwiY2xpZW50X2lkIjoic2VydmVyIn0.xhd529Em42IYTPeXi8HqDTa677OvJVvBzgg7DPwi_GM",
							"type": "string"
						}
					]
				},
				"method": "POST",
				"header": [],
				"body": {
					"mode": "raw",
					"raw": "{\n    \"name\": \"我的测试\",\n    \"permission\": \"sys_manage_test_usermanage\",\n    \"parentId\": \"-1\",\n    \"icon\": \"http://localhost/icon\",\n    \"affiliationType\": 8,\n    \"sort\": 0,\n    \"type\": 0\n}",
					"options": {
						"raw": {
							"language": "json"
						}
					}
				},
				"url": {
					"raw": "http://localhost:7001/admin/menu",
					"protocol": "http",
					"host": [
						"localhost"
					],
					"port": "7001",
					"path": [
						"admin",
						"menu"
					]
				}
			},
			"response": []
		}
	],
	"protocolProfileBehavior": {}
}
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smart_admin_init .sql


smart_admin_init.sql
LOCK TABLES `sys_dept` WRITE;

INSERT INTO `sys_dept` (`dept_id`, `name`, `sort`, `create_time`, `update_time`, `create_by`, `update_by`, `del_flag`, `parent_dept_id`, `tenant_id`)
VALUES
	('1', '平台部门', 0, '2020-07-30 19:57:03', '2020-08-01 16:18:37', '1', NULL, '0', '0', '1');

UNLOCK TABLES;


LOCK TABLES `sys_role` WRITE;

INSERT INTO `sys_role` (`role_id`, `role_name`, `role_type`, `dept_id`, `role_code`, `role_desc`, `ds_type`, `ds_scope`, `create_time`, `update_time`, `create_by`, `update_by`, `del_flag`, `tenant_id`)
VALUES
	('1', '平台默认角色', 'PLAT_ADMIN_ROLE', '1', NULL, '第一个角色', '0', NULL, '2020-07-31 14:24:50', '2020-08-01 16:35:53', '1', '1', '0', '1'),
	('2', '租户默认角色', 'TENANT_ADMIN_ROLE', '1', NULL, '租户第一角色', '0', NULL, '2020-07-31 14:24:50', '2020-08-18 09:31:04', '1', '1', '0', '1');

UNLOCK TABLES;


LOCK TABLES `sys_tenant` WRITE;

INSERT INTO `sys_tenant` (`id`, `name`, `code`, `start_time`, `end_time`, `status`, `address`, `del_flag`, `create_time`, `update_time`, `create_by`, `update_by`, `parent_tenant_id`)
VALUES
	('1', '平台默认租户', 'admin', NULL, NULL, '0', '平台地址', '0', '2020-07-30 19:55:37', '2020-08-18 09:32:30', '1', NULL, '0');

UNLOCK TABLES;


LOCK TABLES `sys_user` WRITE;

INSERT INTO `sys_user` (`user_id`, `user_name`, `nickname`, `password`, `job_no`, `salt`, `is_manager`, `user_type`, `phone`, `phone_encode`, `email`, `avatar`, `lock_flag`, `old_status`, `status`, `del_flag`, `wx_openid`, `qq_openid`, `gitee_login`, `osc_id`, `dept_id`, `create_time`, `update_time`, `create_by`, `update_by`, `tenant_id`)
VALUES
	('1', 'admin', 'admin', '$2a$10$O7EFI43Cfoo1Mf5uzg9gW.5bOFXUY3p8KYxYgoJjrJaZZwI5xhWoK', NULL, NULL, '0', 'ADMIN_PLATFORM', '', '', 'admin@163.com', NULL, '0', NULL, '0', '0', NULL, NULL, NULL, NULL, '1', '2020-07-28 14:02:10', '2020-08-18 09:34:18', '1', '1', '1');

UNLOCK TABLES;


LOCK TABLES `sys_user_role` WRITE;

INSERT INTO `sys_user_role` (`user_id`, `role_id`)
VALUES
	('1', '1');

UNLOCK TABLES;


